
Burp Suite ist die erste Wahl von 

Sicherheitsexperten weltweit 

Werden Sie Teil der Community von über 14.000 Unternehmen, die Burp Suite verwenden, 

um ihren Internetzugang zu sichern und die Softwarebereitstellung zu beschleunigen. 

 

Automatisiertes, skalierbares Web-Schwachstellen-Scanning. 

„Ich muss Web-Schwachstellen-Scans automatisieren und skalieren, um mein 

Unternehmen und meine Kunden zu schützen.“ 

 

Führende Akteure im Bereich der App-Sicherheit, Entwicklungsteams und DevSecOps-

Profis setzen auf diese Lösung.  

 

Das führende Toolkit für Web-Sicherheit und Penetrationstests. 

„Ich brauche das Toolkit, dem Experten vertrauen, um Webanwendungen 

effizient zu testen und schneller mehr Schwachstellen zu finden.“ 

 

Über 50.000 Penetrationstester und Bug-Bounty-Jäger vertrauen auf unser Tool. 

Brauchen Sie Hilfe bei der Auswahl? 

Sehen Sie sich unseren Produktvergleich an: Burp Suite Enterprise Edition vs. Burp Suite 

Professional. 

https://portswigger.net/burp/enterprise/resources/enterprise-edition-vs-professional
https://portswigger.net/burp/enterprise/resources/enterprise-edition-vs-professional
https://portswigger.net/burp/enterprise
https://portswigger.net/burp/pro


Als weltweit führendes Tool im Kampf gegen 

Cyberkriminalität 

wird Burp Suite zusammen mit der aktuellsten Technologie von PortSwigger Research 

entwickelt. Da wir regelmäßig neue Schwachstellen entdecken, bevor Kriminelle sie 

ausnutzen können, erhalten Burp Suite-Benutzer einen unvergleichlichen Schutz vor diesen 

Zero-Day-Bedrohungen.  

 

 

„Wie kann ich das Beste aus Burp Suite herausholen?“ 

Melden Sie sich kostenlos bei der Web Security Academy an, um auf unsere interaktiven 

Labs zuzugreifen. Vergrößern Sie Ihre Cybersicherheitskenntnisse mit den neuesten 

Lernmaterialien von PortSwigger Research.  

 

Burp Suite Enterprise Edition: Web-Sicherheitslücken-

Scan in großem Maßstab 

Burp Suite Enterprise Edition ermöglicht das automatisierte Scannen von Web-

Schwachstellen in Ihrem gesamten Portfolio. Beseitigen Sie Engpässe und sparen Sie Ihren 

AppSec-Teams Zeit – mit geplanten Scans, CI/CD-Integrationen und intuitiven 

Korrekturhinweisen und Berichten. 



 

 
 

Burp Suite Professional: das führende Toolkit für Web-

Sicherheitstests 

Burp Suite Professional wird von über 50.000 Penetrationstestern und Bug-Bounty-Jägern 

verwendet, um mehr Schwachstellen schneller zu finden. Finden Sie heraus, warum Burp 

Suite Professional seit über einem Jahrzehnt das führende Toolkit der Web-

Sicherheitstestbranche ist. 

Burp Suite Community Edition: Grundlagen für manuelle 

Sicherheitstests 

Die Burp Suite Community Edition macht die Grundlagen von Web-Sicherheitstests für 

jedermann zugänglich und fördert die nächste Generation von Sicherheitsexperten.  

  



Burp Suite Enterprise Edition 

Etwas sicherer zu machen, sollte es nicht 

weniger agil machen 

Scannen Sie alles. Mit dem unternehmensfähigen Web-Schwachstellen-

Scanner. 

 

Finden Sie heraus, wie die Burp Suite Enterprise Edition das Portfolio von 

Shopify sicherer macht: 

https://enterprise-demo.portswigger.net/


 

Einfache Bereitstellung und Berichterstellung 

Führen Sie regelmäßig geplante Scans für Tausende von Anwendungen durch. Point-and-

Click; Alles was Sie brauchen ist eine URL. 

Haben Sie den Sicherheitsstatus Ihres Unternehmens immer im Blick 

Intuitive Dashboards für Sicherheitsberichte, rollenbasierte Zugriffskontrolle und 

Scanberichte per E-Mail. 

Stärken Sie DevSecOps 

Sofortige Integration mit vorgefertigten CI-Plugins, nativer Jira-Unterstützung und einer 

umfangreichen API ermöglicht es Ihnen, Sicherheit einfach in Ihre bestehenden 

Softwareentwicklungsprozesse zu integrieren. 



 

Integrieren Sie Sicherheit in die Entwicklung 

 

 



Integrieren Sie Sicherheit in Softwareentwicklungsprozesse 

Durch eine breite Palette von Integrationen (z. B. CI/CD, Bug-Tracking-Systeme und eine 

reichhaltige API) können Sie Sicherheit in Ihre Softwareentwicklung integrieren. 

Sicherheitstechnik, die für alle zugänglich ist 

Erhalten Sie schnell leicht verständliches Feedback zu Schwachstellen, das auf Sie 

zugeschnitten ist.  

Arbeiten Sie mit AppSec-Teams zusammen, um Sicherheitsfehler zu beheben 

Dank der nativen Jira-Integration mit Ticketoptionen für Auslöser von Schweregrad- und 

Vertrauensstufen können Entwickler mit Teams zusammenarbeiten, um kritische Probleme zu 

beheben. 

Zeitersparnis mit AppSec 



 

Freie Zeit, um Schwachstellen zu beseitigen 

Always-on-Scannen hält Ihnen den Rücken frei. Durch intelligente Priorisierung sparen Sie 

Zeit, wenn sich Bedrohungen häufen. 

Mit dem Burp-Scanner arbeiten 

PortSwigger Research bietet Scanning auf höchstem Niveau, dem mehr als 13.000 

Organisationen weltweit vertrauen. Jeder einzelne Fehler wird behoben, sodass Sie smarter 

scannen können. 

 



Anpassen und Steuern 

Übernehmen Sie die Kontrolle mit benutzerdefinierten Scankonfigurationen, um selbst die 

kniffligsten Fehler zu finden und gleichzeitig Fehlalarme zu minimieren.  

 

Angetrieben von der Burp Suite-Technologie, der weltweit 

über 13.000 Unternehmen vertrauen 

Der Burp Scanner, den Sie kennen und lieben – jetzt skaliert für Unternehmen. Angetrieben 

vom weltweit führenden Forschungsteam für Cybersicherheit von PortSwigger findet er alles 

von klassischen Fehlern bis hin zu Schwachstellen, von denen Sie noch nicht einmal wissen, 

dass sie existieren. 

Mit dem Multi-AST-Ansatz des Burp-Scanner wird der Bereich, der gescannt wird, 

maximiert, während gleichzeitig die Zahl der Fehlalarme minimiert wird, ohne dass eine 

Codierung erforderlich ist. Er ist sogar in der Lage, viele kritische Schwachstellen zu finden, 

die selbst ein erfahrener manueller Tester leicht übersehen könnte. 

 

 

 

https://portswigger.net/burp/vulnerability-scanner


Möchten Sie sehen, was die Burp Suite Enterprise Edition zu bieten hat? 

Keine E-Mail-Erfassung, keine Login-Daten – klicken Sie einfach auf die Schaltfläche unten:  

Um die fortlaufende Benutzererfahrung zu verbessern, haben wir in dieser Umgebung webbasiertes Tracking hinzugefügt. Das Tracking gibt 

es nur für diese Umgebung und für kein anderes PortSwigger- oder Burp Suite-Produkt. Burp Suite-Produkte speichern keine 

zurückverfolgbaren Benutzerdaten.  

  



Burp Suite Professional 

Schnellere und zuverlässigere 

Sicherheitstests 

Das führende Toolkit für Web-Sicherheitstests. 

 

 

„Klassenbester bei Sicherheitstests“ 



 

„Ein unverzichtbares Werkzeug für 

Sicherheitsingenieure“ 

 

Schneller mehr Schwachstellen finden 

 



Automatisieren und Zeit sparen 

Durch die intelligente Automatisierung sowie von Experten entwickelte manuelle Tools 

sparen Sie wertvolle Zeit. Optimieren Sie Ihren Workflow und arbeiten Sie an den Dingen, 

die Sie am besten können. 

Scanabdeckung erhöhen 

Burp Scanner wurde entwickelt, um funktionsreiche moderne Webanwendungen zu testen. 

Scannen Sie JavaScript, testen Sie APIs und zeichnen Sie komplexe 

Authentifizierungssequenzen auf. 

Fehlalarme minimieren 

Höchstzuverlässige Out-of-Band-Anwendungssicherheitstests (OAST) können viele 

ansonsten unsichtbare Schwachstellen finden. Burp Suite Professional macht es Ihnen leicht. 

  

 

Testen Sie wie ein Profi – mit dem bewährten Toolkit der 

Branche 

https://portswigger.net/burp/vulnerability-scanner/api-security-testing
https://portswigger.net/burp/application-security-testing/oast


 

Schwachstellen finden, die andere nicht finden können 

Erweitern Sie die Grenzen des Web-Sicherheitstests – indem Sie als erster von der Arbeit von 

PortSwigger Research profitieren. Häufige Releases sorgen dafür, dass Sie immer einen 

Vorsprung haben. 

Seien Sie beim Testen produktiver 

Profitieren Sie von einem Toolkit, das von professionellen Testern entwickelt und verwendet 

wird. Produktivitätsfunktionen wie Projektdateien – und eine leistungsstarke Suchfunktion – 

verbessern die Effizienz und Zuverlässigkeit. 

Teilen Sie Ihre Ergebnisse mit denen, die sie brauchen 

Vereinfachen Sie den Dokumentations- und Korrekturprozess und erstellen Sie Berichte, die 

Endbenutzer nützlich finden. Gute Sicherheitstests enden nicht mit der Entdeckung von 

Problemen. 

  



Burp Suite Community Edition 

 

 

 

 



Möchten Sie schnellere und zuverlässigere Tests? 

Testen Sie Burp Suite Professional kostenlos 

 Beschleunigen Sie Ihre Tests – mit leistungsstarken automatisierten Tools und 

Workflows. 

 Steigern Sie die Produktivität – mit Funktionen, die für hohe Arbeitslasten entwickelt 

wurden. 

 Passen Sie Ihre Erfahrung an – mit spezifischen, professionellen BApps, einer 

leistungsstarken API und anderen Benutzeroptionen. 

Die erste Wahl von über 53.000 Sicherheitsexperten 

weltweit 

Burp Suite ermöglicht seinen Benutzern unabhängig von ihrem Anwendungsfall 

Sicherheitstests für Anwendungen zu beschleunigen. Wenn Sie im Rahmen Ihrer Arbeit 

Sicherheitstests durchführen, gibt es viele Gründe, warum Sie Burp Suite Professional lieben 

werden. 

 

Automatisierung gibt Ihnen mehr Zeit 

Integrieren Sie automatisierte und halbautomatische Prozesse mit manuellen Tools – finden 

Sie mehr Schwachstellen und sparen Sie Zeit. 

Produktivitätstools für stressige Workloads 

Profitieren Sie von dem Toolkit, das von professionellen Testern entwickelt und verwendet 

wird. Machen Sie das Testen, das Erstellen von Berichten und das Beheben von 

Schwachstellen effektiver. 

Passen Sie Ihre Software an 

Ein Toolkit, das dafür gemacht ist, individuell angepasst zu werden. Bauen Sie auf 

automatisierten Burp Suite-Funktionen mit BApp-Erweiterungen und einer leistungsstarken 

API auf. 

Burp Suite Community Edition vs. Burp Suite Professional 

Burp Suite Professional baut auf dem grundlegenden Toolkit der Burp Suite Community 

Edition auf, um Ihnen einen Vorteil zu verschaffen, wenn Testgeschwindigkeit und 

Zuverlässigkeit für den Erfolg entscheidend sind. 

 



Unentbehrliches manuelles Toolkit – perfekt, um mehr über AppSec zu erfahren. 

 

Schnellere und zuverlässigere Sicherheitstests für AppSec-Experten. 

Was ist enthalten? 

 HTTP(s) / WebSockets-Proxy und Verlauf. 

 Wichtige Werkzeuge – Repeater, Decoder, Sequencer und Comparer. 

 Burp Intruder (Demo). 

 Alles, was in der Community Edition enthalten ist, und zusätzlich ... 
 Projektdateien (speichern Sie Ihre Arbeit). 

 Benutzerdefinierte Angriffe simulieren (Burp Intruder – Vollversion). 

 Web-Schwachstellen-Scanner. 

 Exklusive, professionelle BApp-Erweiterungen. 

 Suchfunktion. 

 Automatische und manuelle OAST-Tests (Burp Collaborator). 

 Inhalte zum Testen automatisch crawlen und entdecken. 

 Und vieles mehr ... 

  



Mit PortSwigger kann jeder das Web sicher machen 

Wir bieten Software, Schulungen und Forschung für 

diejenigen, die sich dafür einsetzen, dass ihr Unternehmen 

sicher ist.  

 

Cybersicherheitssoftware für Unternehmen 

Scannen Sie in großem Maßstab, realisieren Sie DevSecOps und integrieren Sie die Sicherheit 

vollständig im SDLC. 

Minimieren Sie die Kosten und sichern Sie sich gleichzeitig ein ständig wachsendes 

Portfolio mit regelmäßigen, automatisierten Scans. 

Als CISO sind Sie der Torhüter der Cyber-Resilienz Ihres Unternehmens. Das 

agentengesteuerte Scanmodell der Burp Suite Enterprise Edition kann Scans für Ihr gesamtes 

Portfolio planen – und das auf völlig flexibler Basis. Gepaart mit leistungsstarker, intuitiver 

Berichterstellung und einfacher Integration können Sie Überwachung, Messung und 

Sicherheit vereinfachen.  

 

Software für Penetrationstests 

Stellen Sie die Kundenabdeckung sicher, fangen Sie versteckte Fehler auf und schützen Sie 

das Web auf kreative Weise. 

Die echte One-Box-Lösung zum Auffinden und Ausnutzen von Schwachstellen in 

Webanwendungen. 

Schützt Kunden, stellt die Abdeckung sicher und ist durch die Kenntnis der 

einflussreichsten Schwachstellen immer einen Schritt voraus. 

Als Penetrationstester möchten Sie auch den maximalen Kundennutzen sicherstellen. 

Schließen Sie sich über 45.000 Benutzern weltweit an und nutzen Sie Burp Suite Professional, 

die bevorzugte Waffe der Branche, um die neuesten Fehler zu erkennen. Automatisieren Sie 

benutzerdefinierte Scan-Routinen, fügen Sie leistungsstarke BApp-Erweiterungen hinzu und 

vieles mehr.  

 

 

 



Stärkung durch Training und Entdeckung 

 

Die kostenlose Online-Schulungsplattform von PortSwigger steht allen zur Verfügung, um 

Fähigkeiten einzuschätzen, Wissen zu verbessern oder etwas Neues zu lernen. Sie wird 

regelmäßig mit neuen Labs aktualisiert, z. B. zur serverseitigen Vorlageninjektion – lernen 

Sie die neuesten Schwachstellen kennen und nutzen Sie sie aus. Entdecken Sie das neueste 

Wissen über Anwendungssicherheit, das von einem erstklassigen Team zusammengestellt 

wurde, und das zu 100 % kostenlos. 

Entwickeln Sie neue Fähigkeiten mit den unentbehrlichen manuellen Tools der Burp Suite 

Community Edition, dem idealen Begleiter für den Einstieg in unsere Web Security 

Academy-Labors. Sie legen den Grundstein für die nächste Generation von Experten der 

Cybersicherheit und bieten ein zugängliches Portal zur Burp Suite-Familie. Perfekt für 

Hobbyisten und Studenten.  

 

Forschung  

Cybersicherheit kann nur durch Forschung vorankommen. Angeführt von seinen Forschern 

und Ingenieuren ist PortSwigger seit langem an der Spitze des Branchenwissens. PortSwigger 

Research ist das Herzstück unserer Produkte und bietet unseren Kunden erstklassige 

Fähigkeiten, um Schwachstellen zu identifizieren und auszunutzen.  

 

Neuigkeiten 

Bleiben Sie mit Neuigkeiten über Cybersicherheit aus der ganzen Welt auf dem Laufenden. 

The Daily Swig ist eine von einem Team äußerst unabhängiger Journalisten produzierte 

Informationsquelle mit den neuesten Sicherheitsverletzungen und Sicherheitslücken sowie 

exklusiven Interviews und Analysen. 

  



 

Software für Penetrationstests von PortSwigger 

Revolutionieren Sie Ihren Workflow – mit der führenden 

Software für Penetrationstests  

Finden Sie schneller mehr Schwachstellen mit Software, 

die von Penetrationstestern für Penetrationstester 

entwickelt wurde. 

Als Penetrationstester suchen Sie immer nach Möglichkeiten, Ihren Workflow zu verbessern. 

Durch Forschung und kontinuierliche Weiterentwicklung liefert PortSwigger das 

leistungsstärkste Toolkit auf dem Markt. Es ist vollgepackt mit Funktionen und 

Erweiterungen – rund um den weltweit führenden Web-Schwachstellen-Scanner.  

Burp Suite Professional fungiert als Kraftmultiplikator für Ihre Tests. Werden Sie Teil der 

führenden Community von Penetrationstestern, die die Burp Suite verwenden, um 

intelligenter – nicht härter – zu arbeiten.  

Revolutionieren Sie Ihr Penetrationstesting 

Machen Sie Ihre Arbeit schneller, einfacher und zuverlässiger. Profitieren Sie von 15 Jahren 

Produktinnovation und der Pionierarbeit von PortSwigger Research, indem Sie Burp Suite 

Professional verwenden. 

Treiben Sie Ihre Prozesse voran 

Verbessern und beschleunigen Sie Ihre Test-Workflows mit über 200 Erweiterungen, 

schnellerem Brute-Forcing und Fuzzing sowie tiefergehenden manuellen Tests. 

Seien Sie der Konkurrenz immer eine Nasenlänge voraus. 

Entwickeln Sie Ihre Penetrationstesting-Fähigkeiten, indem Sie die Burp Suite verwenden, 

um Ihre Fähigkeiten in der Web Security Academy zu testen. Kostenlose Lernmaterialien von 

Weltklasse-Experten. 

Arbeiten Sie mit den Besten 

Nutzen Sie das kollektive Wissen von Zehntausenden von Burp Suite-Benutzern. Meistern 

Sie Herausforderungen, finden Sie neue Schwachstellen und entwickeln Sie sich gemeinsam 

mit der PortSwigger-Community weiter.  



 

Nutzen Sie leistungsstarke Automatisierung, dass Ihre manuelle Testzeit etwas zählt  

  



Software für das Bug-Bounty-Hunting von 

PortSwigger 

Kritische Fehler bringen größere Belohnungen  

Verbessern Sie Ihr Hacking mit der weltweit am 

häufigsten verwendeten Software für die Bug-Bounty-

Hunt 

Wenn es um Software für die Bug-Bounty-Hunt geht, zieht Burp Suite an der Konkurrenz 

vorbei. Es wurde von 89 % der Nutzer von HackerOne zu dem Tool gewählt, das „beim 

Hacken am meisten hilft“. Kein anderes Tool hat dieses Vertrauen.  

Die speziell entwickelten Tools von Burp Suite Professional helfen Ihnen, häufiger große 

Bounties zu bekommen. Zum Vergleich: Die durchschnittliche Bug-Bounty-Auszahlung für 

eine kritische Schwachstelle (3.384 USD) würde für ein 8-Jahres-Abonnement von Burp Suite 

Professional ausreichen.  

Benutzen Sie die ideale Waffe 

Für über 47.000 Benutzer ist Burp Suite Pro die ideale Waffe. Es ist das weltweit am 

häufigsten verwendete Toolkit für Anwendungssicherheit. Nutzen Sie das gesammelte Wissen 

der Besten der Branche. 

Arbeiten Sie intelligenter – arbeiten Sie schneller 

Burp Suite Pro bringt Ihnen den Vorteil. Angetrieben von der bahnbrechenden Arbeit von 

PortSwigger Research und vollgepackt mit leistungsstarken Tools wie dem Burp Scanner, ist 

es wie ein Schweizer Taschenmesser für Hacker. 

Verdienen Sie mehr Bug-Bounties 

Mit Burp Suite können Sie mehr Geld mit der Bug-Bounty-Hunt verdienen. Die anpassbaren 

Tools und Erweiterungen für die Bug-Bounty-Hunt von Burp Suite Pro helfen Ihnen, 

schneller und intelligenter zu arbeiten. 

Seien Sie der Konkurrenz immer eine Nasenlänge voraus. 

Entwickeln Sie Ihre Fähigkeiten der Bug-Bounty-Hunt, indem Sie die Burp Suite verwenden, 

um Schwachstellen in der Web Security Academy zu identifizieren und auszunutzen. 

Kostenlose Lernmaterialien von Weltklasse-Experten.  



 

„Welche Software, Hardware oder Tools helfen Ihnen beim Hacken am meisten?“  

  



DevSecOps-Software von PortSwigger 

Integrieren Sie Sicherheit in die Softwareentwicklung 

Nahtloses, zugängliches Scannen und Priorisieren von 

Schwachstellen 

Herkömmliche Anwendungssicherheit ist ein Engpass für Entwickler. Und – seien wir 

ehrlich – viele DevSecOps-„Lösungen“ sind nicht besser. Ihre ständigen Unterbrechungen, 

das überwältigende Feedback und die Anforderungen an den Instrumentencode können 

Entwicklern das Leben enorm erschweren.  

Sicherheit wird immer notwendig sein. Aber mit der nahtlosen Automatisierung der Burp 

Suite Enterprise Edition muss dies kein notwendiges Übel sein. Erreichen Sie DevSecOps 

ganz einfach.  

Engpässe beseitigen 

Burp Suite Enterprise Edition ist der einfache Weg, DevSecOps durchzuführen. Durch die 

nahtlose Integration in jede CI/CD-Pipeline können Sie Sicherheit in Ihre vorhandene 

Umgebung integrieren. 

Entwickler befähigen 

PortSwigger macht Entwicklungsteams bessere Cybersicherheit zugänglich. Erhalten Sie 

zeitnahes Sicherheits-Feedback für Entwickler, wobei Schwachstellen nach Bedrohungsstufe 

priorisiert werden. 

Einfach skalieren 

Holen Sie sich DevSecOps auf Unternehmensebene mit vollständig flexibler Bereitstellung. 

Sehen Sie sich die Sicherheitslage und die Entwicklung der Angriffsfläche für definierte 

Segmente Ihrer Domäne an – mit intuitiven Dashboards. 

Komplikationen minimieren 

Das Multi-AST-Scanning von Burp Suite funktioniert in Entwicklung, Staging und 

Produktion, um kritische Fehler schnell zu finden. Sie müssen keinen Code instrumentieren 

und Fehlalarme werden minimiert.  



 

Engpässe gehören der Vergangenheit an, wenn die Sicherheit lückenlos ist  

  



Automatisierte Sicherheitstests für 

Webanwendungen von PortSwigger 

Nutzen Sie die Kraft der Automatisierung – decken Sie 

mehr ab und reduzieren Sie gleichzeitig das Risiko  

Verwenden Sie automatisierte 

Anwendungssicherheitstests, um Ihre Scans zu skalieren, 

ohne die Kontrolle zu verlieren 

Als AppSec-Manager stehen Sie an der Spitze eines wachsenden Anwendungsportfolios. Sie 

möchten Komplikationen bei Penetrationstestprozessen beseitigen und Ihre Entwicklung 

rationalisieren. Durch automatisierte Sicherheitstests für Webanwendungen können Sie 

begrenzte AppSec-Ressourcen skalieren – so sparen Sie Geld und reduzieren Risiken.  

Always-on-Scans in Kombination mit konfigurierbaren Scan-Routinen ermöglicht es Ihnen, 

offene Schwachstellen schnell zu erkennen. So können Ihre AppSec-Teams ihre Zeit dort 

einsetzen, wo sie am meisten gebraucht wird, einschließlich der Zusammenarbeit mit 

Softwareentwicklungsteams in den frühen Stadien des SDLC.  

 

Vertrauen Sie dem Industriestandard 

Burp Suite Enterprise Edition enthält denselben Scanner, der auch das Herzstück von Burp 

Suite Professional bildet. Mit Scan-Routinen, die von Tausenden von Penetrationstestern 

kampferprobt wurden, ist Ihre Umstellung auf Automatisierung in sicheren Händen.  

Erweitern Sie Ihren Schutz 

Die bahnbrechende Multi-AST-Technologie von Burp Suite maximiert das Signal-Rausch-

Verhältnis für mehr Schutz bei weniger Komplikationen. Es ist Sicherheit, die in jeder Phase, 

von der Entwicklung bis zur Bereitstellung, funktioniert.  

Passen Sie die Kapazität Ihres Scannens sicher an 

Skalieren Sie die Tests mit dem agentengeführten Scanmodell der Burp Suite, um die 

Wachstumsrate Ihres Anwendungsportfolios anzupassen. Mit rollenbasierter Zugriffskontrolle 

und Single Sign-On als Standard muss die Zugriffssicherheit unabhängig von der Größe Ihrer 

Web-Ressourcen kein Problem sein.  

Maximieren Sie Ihren ROI 

Verwenden Sie automatisierte Scans, um Penetrationstest-Expertise dort zu priorisieren, wo 

es am wichtigsten ist, und erhöhen Sie so Ihren Sicherheits-ROI. Fangen Sie einfache 



Gefahren auf, indem Sie Scans automatisieren, um die Auswirkungen manueller Tests zu 

verstärken.  

  



Sicherheitskonformität von PortSwigger 

Verbessern Sie die Überwachung der 

Anwendungssicherheit  

Schließen Sie sich Tausenden von Organisationen an, die 

Burp Suite verwenden, um Konformität ein- und 

aufrechtzuerhalten. 

Angesichts des aktuellen Hochs der regelmäßigen Einführung neuer Vorschriften und der 

Abhängigkeit von Webanwendungen war es noch nie so wichtig, Konformitätsprozesse zu 

rationalisieren.  

Die branchenführenden Plattformen für Sicherheitstests von Webanwendungen von 

PortSwigger sind ein wesentlicher Bestandteil der Einhaltung einer Reihe von Anforderungen, 

wie PCI DSS, HIPAA, NIST 800-53, OWASP Top 10, DSGVO und weiteren.  

 

Sparen Sie Zeit mit automatisiertem Scannen 

Nutzen Sie die automatisierte, wiederkehrende Scanplanung, um jede Anwendung in Ihrem 

Portfolio mit minimalem Aufwand regelmäßig und routinemäßig zu testen. 

Seien Sie immer einen Schritt voraus 

Bleiben Sie konform und schützen Sie sich jetzt und in Zukunft vor Datenschutzverletzungen 

mit einer ständig aktualisierten Scanlogik, die auf weltweit führenden Forschungsergebnissen 

basiert. 

Beschleunigen Sie Penetrationstest-Workflows 

Reduzieren Sie die Zeit, die Penetrationstesting-Teams benötigen, um Webanwendungen zu 

prüfen. Überprüfen Sie mehr Websites mit denselben Ressourcen, beseitigen Sie mehr 

Risiken und minimieren Sie externe Testkosten. 

Stellen Sie kontinuierliche Konformität sicher 

Behalten Sie Ihre Konformität bei der Entwicklung von Anwendungen im Auge. Verschaffen 

Sie sich einen vollständigen Überblick über Ihren Sicherheitsstatus und erhalten Sie 

Echtzeitberichte für jede von Ihnen verwaltete Site.  



 

Verwenden Sie Burp, um auf die Einhaltung vieler Anforderungen wie PCI DSS, HIPAA und DSGVO 

hinzuarbeiten.  

  



Kostenlose Online-Websicherheitsschulung von den 

Entwicklern der Burp Suite 

 

Geben Sie Ihrer Karriere einen Schub 

Die Web Security Academy ist ein wichtiger Schritt in Richtung einer Karriere in der 

Cybersicherheit. 

 

Flexibles Lernsystem 

Lernen Sie überall und jederzeit mit kostenlosen interaktiven Labs und Fortschrittsverfolgung. 

 

Lernen Sie von Experten 

Produziert von einem Weltklasse-Team – unter der Leitung des Autors des Buchs „The Web 

Application Hacker's Handbook“. 



 Erste Schritte mit Burp Suite (Professional und 

Community Edition) 

Um Burp Suite zum Laufen zu bringen, müssen Sie die folgenden anfänglichen Installations- 

und Konfigurationsschritte ausführen.  

 1 – Laden Sie die Burp Suite herunter und installieren sie  

 2 – Starten Sie Burp Suite und wählen Sie die Startoptionen  

 3 – Beginnen Sie mit dem Testen mit dem vorkonfigurierten Browser von Burp  

 4 – (Optional) Konfigurieren Sie Burp Proxy für die Arbeit mit einem externen 

Browser  

Hinweis: Die Verwendung von Burp Suite kann in einigen Anwendungen zu unerwarteten 

Effekten führen. Bis Sie mit den Funktionen und Einstellungen vollständig vertraut sind, 

sollten Sie Burp Suite nur für Nicht-Produktionssysteme verwenden.  

Nächste Schritte 

Nachdem Sie die obigen Schritte ausgeführt haben, ist die Ersteinrichtung der Burp Suite 

abgeschlossen. Was Sie als nächstes tun, liegt bei Ihnen, aber wir empfehlen Ihnen, die 

folgende Dokumentation durchzusehen, um sich mit Burp und seinen wichtigsten Tools 

vertraut zu machen:  

 Scannen einer Website  

 Verwendung der Burp Suite für Penetrationstests  

 Arbeiten mit den Tools der Burp Suite  

 Burp Suite konfigurieren  

 Fehlersuche bei häufigen Problemen  

 Haben Sie Probleme beim Herunterladen des CA-Zertifikats von Burp?  

  

https://portswigger.net/burp/documentation/desktop/getting-started/installing-burp
https://portswigger.net/burp/documentation/desktop/getting-started/launching
https://portswigger.net/burp/documentation/desktop/penetration-testing
https://portswigger.net/burp/documentation/desktop/getting-started/proxy-setup
https://portswigger.net/burp/documentation/desktop/getting-started/proxy-setup
https://portswigger.net/burp/documentation/desktop/scanning
https://portswigger.net/burp/documentation/desktop/penetration-testing
https://portswigger.net/burp/documentation/desktop/tools
https://portswigger.net/burp/documentation/desktop/getting-started/launching/configurations
https://portswigger.net/burp/documentation/desktop/troubleshooting
https://portswigger.net/burp/documentation/desktop/getting-started/proxy-troubleshooting


Erste Schritte mit der Burp Suite Enterprise Edition 

Test-Tutorial 

Hier finden Sie ein Tutorial zum Installieren und Einrichten einer Testversion von Burp Suite 

Enterprise Edition. Das Tutorial führt Sie durch einen einfachen Prozess für eine 

Einzelcomputer-Installation und bringt Sie schnell zum Scannen Ihrer ersten Site. 

Installation 

In diesem Abschnitt stellen wir alle Informationen zur Verfügung, die Sie benötigen, um die 

Burp Suite Enterprise Edition zu installieren und die Ersteinrichtung der grundlegenden 

Funktionen durchzuführen. Nachdem Sie die Schritte in diesem Abschnitt ausgeführt haben, 

sollten Sie bereit sein, mit dem Scannen zu beginnen. Optionale Konfigurationsschritte, wie 

die Integration von CI-Systemen, werden später behandelt.  

 Vorbereitung auf die Installation  

o Optional: Einrichten Ihrer externen DB  

 Erstinstallation  

 Bereitstellung in der Cloud  

 Anfängliche Konfiguration  

 Haben Sie Ihre ursprünglichen Admin-Anmeldeinformationen vergessen?  

 

https://portswigger.net/burp/enterprise
https://portswigger.net/burp/documentation/enterprise/getting-started/on-premise
https://portswigger.net/burp/enterprise
https://portswigger.net/burp/enterprise
https://portswigger.net/burp/documentation/enterprise/getting-started/preparing
https://portswigger.net/burp/documentation/enterprise/getting-started/setup-ext-db
https://portswigger.net/burp/documentation/enterprise/getting-started/initial-installation
https://portswigger.net/burp/documentation/enterprise/getting-started/cloud
https://portswigger.net/burp/documentation/enterprise/getting-started/initial-configuration
https://portswigger.net/burp/documentation/enterprise/getting-started/create-new-admin-user

